Betriebsarten fiir Blockchiffren

Verfahren Vorteile Nachteile
Electronic v Schnell: Blocke kénnen v Unsicher gegeniiber Replay-
Codebook unabhangig voneinander Attacken, Blocke kénnen
(ECB) verschlisselt werden, gut unbemerkt mehrfach
parallelisierbar gesendet, neu eingespeist
v Bei fehlerhafter Ubertragung oder in ihrer Reihenfolge
eines Blocks wird nur ein getauscht werden
Block falsch entschlusselt v Angriffe gegen monoalpha-
v Einfache Implementierung betische Chiffren modglich
v Unabhangig von einem IV (Haufigkeitsanalysen)

v Verschlusselung kann erst
begonnen werden, wenn
ein Block vollstandig ist
(schlecht z.B. bei
Tastatureingaben)

Cipher Block v Attacken gegenilber v Austauschproblem: IV
Chaining monoalphetischen Chiffren v Bei fehlerhafter Ubertra-
(CBC) werden bei CBC unwirksam gung eines Blocks werden
v Gleiche Klartextblocke genau 2 Blocke falsch ent-
werden zu verschiedenen schlUsselt
Chiffretext-blécken v Langsamer als ECB wegen
verschlusselt Berechnungsabhangig-
keiten
Output v Berechnung des Schlussel- v Austauschproblem: IV
Feedback stroms unabhangig vom v Klartextbits haben keinen
(OFB) Klartext, kann also voraus- Einfluss auf den folgenden
berechnet werden Schlusselstrom
(synchrone Stromchiffre)
v Hohe VerschlUsselungsraten
v Fehlerhafte Ubertragung
eines Blocks --> 1 falsch
entschlusselter Block
Cipher v Gute Diffusion: Chiffretext- v Austauschproblem: IV
Feedback blécke hangen von ihren v Keine Vorausberechnung
(CFB) jeweiligen Vorgangern und des Schlusselstroms

den Klartexten ab
(asynchrone Stromchiffre)

moglich --> geringere
Geschwindigkeit als z.B. bei
OFB

Fehlerhafte Ubertragung
eines Chiffreblocks fuhrt zur
falschen EntschlUsselung
von genau 2 Blocken




