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Ubersicht Selbstinversitat Permutationschiffren Vigenere

In dieser Ubung

@ Selbstinverse Schliissel

® Permutationschiffren

© Vigenere-Kryptosystem

® Umgang mit dem CrypTool
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Ubersicht Selbstinversitat Permutationschiffren Vigenere

Selbstinverse Schlussel

Definition 2.1 (Selbstinverser Schliissel)

Ein Schliissel K € K heiBt selbstinvers, wenn die
Verschliisselungsfunktion E(x, K) und die Entschliisselungsfunktion
D(x, K) identisch sind, also wenn Vx € P : E(x, K) = D(x, K).

Folgerung

Ist K € IC ein selbstinverser Schliissel in einem Kryptosystem, dann gilt
in diesem System E(E(x, K), K) = x.
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Affine Chiffre

Zur Erinnerung: Bei der affinen Chiffre iiber einem Alphabet A und mit
Schliissel K = (a, b) € Z|2A| ist die Verschliisselungsfunktion gegeben
durch:

E(x,K) = ax+ bmod | A|

Aufgabe
Sei A =715 und K = (5,7) € Z3
@ Ist diese Chiffre selbstinvers?

® Gibt es einen Schliissel zum Entschliisseln? Wenn ja, wie lautet er?
Wenn nein, warum gibt es keinen?
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Ubersicht Selbstinversitat Permutationschiffren Vigeneére

Permutationschiffren

Permutationschiffren werden auch Transpositionschiffren genannt. Beim
Verschliisseln bleiben alle Zeichen des Klartextes erhalten, sie andern
nur ihre Positionen. Als Anwendungsbeispiel folgende Aufgabe:

Aufgabe

Der Schliissel sei die Permutation
1 2 3 45 6
2 6 4 5 1 3
@ Was ist die Verschliisselung von kryptografie?
® Was ist die Entschliisselung von LERTKATHUCXBTNBESA?
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Vigenere

Permutationschiffren
abcdefghijklmnopqrstuvwxysz
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Selbstinversitat

Ubersicht

Vigenere-Kryptosystem

e Polyalphabetische Chiffre, d.h. ein Klartextzeichen kann in

verschiedene Chiffretextzeichen verschliisselt werden (bei Vigenere

abhangig von der Position im Text).

e Verfahren: Schliisselwort wird wiederholt unter den Klartext

geschrieben. Addition (entsprechende Verschiebung) der jeweils

untereinanderstehenden Paare liefert den Chiffretext.
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Vigenere

Permutationschiffren

Selbstinversitat

Ubersicht

\%

-Kryptosystem

abcdefghijklmnopgrstuvwzxxyz

\

igenére

ABCDEFGHIJKLMNOPQRSTUVWIXYZ
BCDEFGHIJKLMNOPQRSTUVWXYZA
CDEFGHIJKLMNOPQRSTUVWXYZAB
DEFGHIJKLMNOPQRSTUVWXYZABC
EFGHIJKLMNOPQRSTUVWXYZABCD
FGHIJKLMNOPQRSTUVWIXYZABCDE
GHIJKLMNOPQRSTUVWXYZABCDETF
HIJKLMNOPQRSTUVWXYZABCDETFG®G
IJKLMNOPQRSTUVWXYZABCDETFGH
JKLMNOPQRSTUVWXYZABCDEFGHTI

KLMNOPQRSTUVWXYZABCDEFGHTIIJ

LMNOPQRSTUVWXYZABCDEFGHTIJK

MNOPQRSTUVWXYZABCDEFGHTIUJXKL

NOPQRSTUVWXYZABCDEFGHTIJKLM

OPQRSTUVWXYZABCDEFGHTIJKLMN

PQRSTUVWXYZABCDEFGHIJKLMNDGO

QRSTUVWXYZABCDEFGHIJKLMNOP

RSTUVWXYZABCDEFGHIJKLMNOTPRQ

STUVWXYZABCDEFGHIJKLMNOPAQR

TUVWXYZABCDEFGHIJKLMNOPQRS

UVWXYZABCDEFGHIJKLMNOPQRST

VWXYZABCDEFGHIJKLMNOPQRSTTU

WXYZABCDEFGHIJKLMNOPQRSTUV

XYZABCDEFGHIJKLMNOPQRSTUVW
YZABCDEFGHIJKLMNOPQRSTUVUVWX
ZABCDEFGHIJKLMNOPQRSTUVWXY
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Ubersicht Selbstinversitat Permutationschiffren Vigenere

Ciphertext-only-Angriffe auf das Vigenere-Verfahren

Erster Schritt: Bestimmung der verwendeten Schliissellange

e Autokorrelation: Kennzahl fiir die Ahnlichkeit von Teilen des
Dokuments. Beschreibt Ubereinstimmungen zwischen einer
Zeichenfolge und einer verschobenen Kopie davon. Hohe
Autokorrelationswerte deuten auf Vielfache der Schliissellange hin.

e Kasiski-Test: Suche Folgen von 3 oder mehr gleichen Zeichen im
Text und bestimme deren Abstand. Dieser ist (vermutlich) ein
Vielfaches des Schliisselwortlange.

e Friedman-Test: Berechnung des Koinzidenzindex: Bezeichnet die
W'keit, bei zufilliger Wahl zweier Zeichen die gleichen Buchstaben
zu erhalten:

IG5

R e B

Dabei ist p; die rel. Haufigkeit des i-ten Buchstabens.
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Ubersicht Selbstinversitat Permutationschiffren

Ciphertext-only-Angriffe auf das Vigenere-Verfahren

e Fiir deutsche Texte erhalt man durch Einsetzen der bekannten
Buchstaben-Haufigkeiteiten:

Iy ~ 0,0651% 4+ 0,0189% + ...+ 0,0113% ~ 0, 0762

e Bei zufillig gleichverteilten Buchstabenfolgen erhdlt man
26 2
1 1
I, = — ) = —~0,0385
L () =

e Niherung fiir Schliissellange ergibt sich als Umstellung der
Gleichung fiir den Koinzidenzindex fiir ein festes k:

-~ (/d—l,)n
T (n=1)1—=ln+ly
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